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CHINH PHU CONG HOA XA HQI CHU NGHIA VIET NAM
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S6: 13/2023/ND-CP Ha Néi, ngay 17 thang 4 nam 2023

NGHI PINH
Bao vé dir liéu ca nhan

Can cir Ludt T6 chizc Chinh phii ngay 19 thang 6 nam 2015; Ludt sia déi,
b6 sung mét sé diéu cia Ludt Té chirc Chinh phii va Ludt Té chikc chinh quyén
dia phuong ngay 22 thang 11 nam 2019,

Can cuw B¢ ludt Dan sw ngay 24 thang 11 nam 2015;

Cdn cir Ludt An ninh quéc gia ngay 03 thang 12 ndam 2004;
Can cir Ludt An ninh mang ngay 12 thang 6 nam 2018;
Theo dé nghi cua B¢ truong Bo Cong an;

Chinh phu ban hanh Nghi dinh bao vé dir liéu ca nhan.

: Chwong 1
NHUNG QUY PINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung

1. Nghi dinh nay quy dinh vé bao vé dir liéu ca nhan va trach nhiém bao
vé dir liéu ca nhan cua co quan, to chirc, ¢4 nhan c6 lién quan.

2. Nghi dinh nay ap dung di véi:

a) Co quan, td chirc, ca nhan Viét Nam;

b) Co quan, td chirc, ¢4 nhan nudc ngoai tai Viét Nam;

¢) Co quan, td chirc, c4 nhan Viét Nam hoat dong tai nudc ngoai;

d) Co quan, tb chitc, ca nhan nudc ngoai truc tiép tham gia hodc ¢ lién
quan dén hoat dong xur ly dir liéu ca nhan tai Viét Nam.



Diéu 2. Giai thich tir ngir
Trong Nghi dinh nay, c4c tir ngit dudi day dugc hiéu nhu sau:

1. Dit liéu ca nhén la thong tin dudi dang ky hiéu, chir viét, chir sd, hinh
anh, am thanh hoac dang tuong tu trén moi trudng dién tir gan lién véi mot con
ngudi cu thé hodc gitip xac dinh mdt con ngudi cu thé. Dir liéu c4 nhén bao
g("‘)m dit liéu ca nhan co ban va dit liéu ca nhan nhay cam.

2. Thong tin gitip x4c dinh mot con ngudi cu thé 1a thong tin hinh thanh
tir hoat dong ctia cd nhan ma khi két hop vdi cac dir ligu, thong tin luu trit khac
co thé xac dinh mdt con ngudi cu thé.

3. Dit liéu ¢4 nhan co ban bao gom:

a) Ho, chir dém va tén khai sinh, tén goi khac (néu c0O);

b) Ngay, thang, ndm sinh; ngay, thang, nim chét hozc mat tich;
c) Gidi tinh;

d) Noi sinh, noi dang ky khai sinh, noi thuong tra, noi tam trd, noi & hién
tai, qué quan, dia chi lién h¢;

d) Qudc tich;
e) Hinh anh cua ca nhan;

2) So dién thoai, s6 ching minh nhén dan, s6 dinh danh ca nhan, s6 ho
chiéu, so gidy phép lai xe, s6 bién sb xe, s6 ma sb thué ca nhén, s bao hiém xa
hoi, s6 thé bao hiém y té;

h) Tinh trang hén nhén;
i) Théng tin vé mbi quan hé gia dinh (cha me, con céi);

k) Théng tin vé tai khoan s ctia ca nhén; dit liéu c4 nhan phan 4nh hoat
dong, lich sir hoat dong trén khong gian mang;

1) Céc thong tin khéc gén lién véi mot con ngudi cu the hodc gitp xac dinh
mdt con ngudi cu thé khong thude quy dinh tai khoan 4 Piéu nay.

4. Dit liéu c4 nhan nhay cam la dit liéu c4 nhan gin hen voi quyen rleng
tu cia ca nhan ma khi bi xam pham s& gay anh huong truc tiép téi quyén va loi
ich hop phép cta ca nhan gom:

a) Quan diém chinh tri, quan diém ton gido;

~ b) Tinh trang strc khoe va doi tu dugc ghi trong hd so bénh 4n, khong bao
gom thong tin vé nhém mau;



¢) Théng tin lién quan dén ngudn gbc chiing tdc, ngudn gbe dan tdc;

d) Théng tin vé dic diém di truyén duoc thira hudng hodc ¢ dugc clia ¢é nhan;
d) Thong tin vé thudc tinh vét 1y, dic diém sinh hoc riéng ciia cé nhan;

e) Thong tin vé doi sdng tinh duc, xu huéng tinh duc cia cé nhan;

g) Dir liéu vé toi pham, hanh vi pham tdi dugc thu thap, luu trir bai cac co
quan thuc thi phap luat;

h) Thong tin khach hang cua t6 chirc tin dung, chi nhanh ngén hang nudce
ngoai, to chtrc cung tng dich vu trung gian thanh toén, céc t6 chirc duoc phép
khac, gbm: thong tin dinh danh khach hang theo quy dinh ctia phap luat, thong
tin vé tai khoan, théng tin vé tién giri, thong tin v& tai san gui, thong tin vé giao
dich, théng tin vé to chirc, c4 nhan 1a bén bao dam tai t6 chic tin dung, chi
nhanh ngén hang, t6 chirc cung tmg dich vu trung gian thanh toén;

i) Dir li€u vé vi tri cia ca nhan dugc xac dinh qua dich vu dinh vi;

k) Dit liéu c4 nhan khac duge phap luat quy dinh 1a dic thi va cin c6 bién
phap bao mat can thiét.

5. Bao vé dit liéu cé nhén la hoat dong phong ngira, phat hién, ngan
chén, xir ly hanh vi vi pham lién quan dén dir liéu ca nhan theo quy dinh cia
phap luat.

6. Chu thé dir liéu la ca nhan duoc dit liéu c4 nhéan phan 4nh.

7. Xtr 1y dit liéu c4 nhan 13 mét hodc nhiéu hoat dong tac dﬁng téi dix licu
cd nhan, nhu: thu thép, ghi, phén tich, xac nhan, luu trit, chinh stra, cong khai,
két hop, truy cép, truy xudt, thu hdi, ma héa, giai ma, sao chép, chia sé, truyén
dua, cung cap, chuyén giao, x6a, huy dit liéu c4 nhan hoic céc hanh dong khac
co lién quan.

8. Su ddng y cuia chu thé dir liéu 14 viéc thé hién rd rang, tu nguyén, khing
dinh viéc cho phép xir 1y dit liéu c4 nhén cia chii thé dir ligu.

9. Bén Kiém soét dit liéu c4 nhén 13 t chirc, c4 nhan quyét dinh muc dich va
phuong tién xtr Iy dit liéu ca nhan.

10. Bén Xt 1y dit liéu c4 nhan 14 t6 chitc, ca nhén thuc hién viée xir 1y dit
liéu thay mat cho Bén Kiém soét dit liéu, thong qua mdt hgp dong hodc thoa
thuan voi Bén Kiém so4t dit lidu.

11. Bén Kidm soéat va xtt ly dit liéu c4 nhén 1a t6 chirc, ca nhan dong thoi
quyét dinh muc dich, phuong tién va truc tiép xtr ly dit liéu ca nhan.



12. Bén thit ba 1a 8 chirc, c4 nhan ngoai Chu thé dit liéu, Bén Kiém soat di
liéu ca nhan, Bén Xir ly dit liéu ca nhan, Bén Kiém soat va xu ly dit liéu cé nhéan
duogc phép xi ly dit liéu ca nhén.

13. Xt ly dit liéu c4 nhan tu dong 14 hinh thirc xtr 1y dit liéu cd nhan duoc
thuc hién b:?mg phuong tién dién to nhim danh gia, phan tich, du doan hoat
déng cua mdt con ngudi cu thé, nhu: thoi quen, s& thich, muc dd tin cdy, hanh
vi, dia diém, xu huéng, ning luc va cac truong hop khic.

14. Chuyén dit liéu ca nhan ra nudc ngoai 1a hoat dong sir dung khong
gian mang, thiét bi, phuong tién dién tir hodc céc hinh thirc khéc chuyén dir liéu
ca nhan cia cong dan Viét Nam téi mot dia diém nam ngoai lanh thd cua nude
Cong hoa x3 hoi chu nghia Viét Nam hoédc stir dung mét dia diém nim ngoai
lanh thd ctia nuéec Cong hoa x3 hdi chi nghia Viét Nam dé xir ly dit liéu c4
nhan clia cong dan Viét Nam, bao gém:

a) T chirc, doanh nghiép, c4 nhan chuyén dit liéu ca nhéan cta céng dn
Viét Nam cho té chirc, doanh nghiép, bd phan quan ly & nudc ngoai dé xur ly
phtt hop véi muc dich da dugc chu thé dix liéu dong v;

b) Xir Iy di¥ lidu c4 nhan ciia cong dén Viét Nam bing cac hé thong tu
ddéng ndm ngoai 1anh thé cia nude Céng hoa xa hoi chit nghia Viét Nam ca
Bén Kiém sodt dit liéu ca nhan, Bén Kiém soat va xir ly dit liéu ca nhan, Bén
Xir 1y dit liéu c4 nhan ph hop véi muc dich dd duoc chu thé dix liéu déng y.

Pié¢u 3. Nguyén tic bio vé dir liéu ca nhan
1. Dit liéu ca nhan dugc xur ly theo quy dinh cta phép luét.

2. Chu thé dir liéu dugc biét vé hoat dong lién quan téi xir ly dit liéu ca
nhan ctiia minh, trir trrong hop luét c6 quy dinh khac.

3. Dit liéu ca nhén chi duoc xtr ly ding v6i muc dich da duge Bén Kiém
soat dir liéu ca nhan, Bén Xt ly dir liéu ca nhan, Bén Kiém sodat va xur ly dir
lidu ca nhan, Bén tht ba diang ky, tuyén bd vé xir ly dit liéu c4 nhén,

4. Dit liéu ca nhan thu thap phai phu hop va gidi han trong pham vi, muc

dich cén xir ly. Dir liéu c4 nhan khong duge mua, ban dudi moi hinh thic, trir
truong hop luat co quy dinh khac.

5. Dir liéu ca nhan dugc cap nhat, bd sung phu hop véi muc dich xur ly.



6. Dit liéu ca nhan duoc ap dung céac bién phap bao vé, bao mat trong qua
trinh xtr ly, bao gdm ca viéc bao vé trudc cac hanh vi vi pham quy dinh vé bao
vé dit liéu c4 nhan va phong, chdng su mat mat, pha huy hodc thiét hai do su
cd, str dung cac bién phap ky thuat.

7. Dit liéu ca nhan chi dugc luu trir trong khoang thoi gian phu hop véi
muc dich xtr ly dir li€u, trir truong hop phap luét c6 quy dinh khac.

8. Bén Kiém sodt dit liéu, Bén Kiém soat va xir ly dit liéu ca nhan phai
chiu trach nhiém tuan thu cdc nguyén tic xir ly dit liéu dugc quy dinh tir khoan 1
t&i khoan 7 Piéu nay va chimg minh sy tuan thu clia minh véi cdc nguyén tic
xu ly dir liéu do.

Piéu 4. Xir Iy vi pham quy dinh bao vé dit liéu c4 nhan

Co quan, td chirc, c4 nhén vi pham quy dinh bao vé dir liéu ca nhén tuy
theo murc dg c6 thé bi xur ly ky luat, xtr phat vi pham hanh chinh, xir ly hinh su
theo quy dinh.

Piéu 5. Quén Iy nha nwéc vé bao vé dir liéu ca nhén

Chinh phu théng nhét quan 1y nha nudc vé bao vé dir liéu ca nhén.

Nbi dung quan ly nha nuéc vé bao vé dir liéu c4 nhan gdm:

1. Trinh co quan nha nudc ¢ thim quyén ban hanh hoic ban hanh theo

thdm quyén van ban quy pham phép luit va chi dao, 6 chirc thuc hién vin ban
quy pham phap luat vé bao vé dit liéu ca nhén.

2. Xay dung va to chuc thuc hién chién luge, chinh sach, dé 4n, du 4n,
chuong trinh, ké hoach vé bao v€ dit li¢u ca nhan.

3. Hudng dén co quan, t6 chirc, ca nhan vé bién phép, quy trinh, tiéu chuén
bao vé dir liéu ca nhan theo quy dinh cua phap luat.

4. Tuyén truyén, gido duc phdp luat vé bao vé dir liéu ca nhan; truyén
thong, pho bién kién thire, k§ ndng bao vé€ dit 1iéu ca nhén.
5. Xay dung, dao tao, boi dudng can b, cong chirc, vién chirc va nguoi

dugc giao lam cong tac bao vé dir li€u ca nhan.

6. Thanh tra, kiém tra viéc thuc hién quy dinh ctia phap luat vé bao vé dir
lidu c4 nhan; giai quyét khiéu nai, to cédo va xir ly vi pham phap ludt vé béo vé
dir liéu ca nhan theo quy dinh cua phap luat.



7. Thong ké, thong tin, bdo cdo vé tinh hinh bao vé dit liéu c4 nhan va
viéc thuc hién phap ludt vé bao vé dir li€u ca nhan cho co quan nha nudc
c6 tham quyén.

8. Hop tac qudc te vé bao vé dit liéu ca nhan.

Piéu 6. Ap dung Nghi dinh bio v¢ dit liéu c4 nhén, cac luit lién quan
x . - A
va Piéu wéc quoc té

Viéc bao vé dit lidu c4 nhan duoc thuc hién theo quy dinh céc didu wéc
quoc té ma nude Cong hoa xa hdi chu nghia Viét Nam la thanh vién, cac quy
dinh khéc cta Luét c6 lién quan va Nghi dinh nay.

A , K A_Aqg = A g grA , A
Dieu 7. Hop tac quoc te ve bao vé dir li€u ca nhan

1. Xay dung co ché hop tac quéc té dé tao diéu kién cho viéc thuc thi c6
hiéu qua phap luat vé bao vé dit liéu c4 nhan.

2. Tham gia twong trg tu phap vé bao vé dit lidu ca nhan ctia cic quéc gia
khéc, bao gom théng bao, dé nghi khiéu nai, trg gitup diu tra va trao doi thong
tin, v&i cac bién phap bao vé thich hop dé bao vé dir liu cé nhén.

3. T4 chitc céc hoi nghi, hoi thao, nghién ctru khoa hoc va thuc déy cac hoat
dong hop tac quoc té trong viéc thuc thi phap luat dé bao vé dir liéu ca nhan.

4. Té chire cac cude gip song phuong, da phuong, trao doi kinh nghiém
x4y dung phap luat va thuc tién bao vé dit liéu c4 nhan.

5. Chuyén giao cong nghé phuc vu bao vé dir liéu c4 nhan.
Piéu 8. Hanh vi bi nghiém cam

1. Xt Iy dit lidu c4 nhan trai véi quy dinh cta phép luat vé bao vé dit liéu
ca nhan.

2. Xt 1y dir lidu ¢4 nhan dé tao ra thong tin, dir liéu nhim chdng lai Nha
nudc Cong hoa xa hoi chu nghia Viét Nam.

3. X1t Iy dit liéu c4 nhan d tao ra thong tin, dir liéu gdy anh hudng téi an
ninh quoc gia, trat ty an toan xa hoi, quyen va loi ich hop phéap cua t6 chuc, ca
nhan khac.

4. Can trd hoat dong bao vé dir li€u ca nhan cua co quan co thdm quyén.

5. Loi dung hoat dong bao v¢ dir liéu ca nhan dé vi pham phap luét.
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